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DATA TRECUTĂ

• fișiere binare ELF

• sistemul de operare: procese și spațiul memoriei

.



CUPRINS

• secvența de boot (detaliată)

• bootloader simplu

• astăzi folosim Netwide Assembly (NASM) și Windows

.



SECVENȚA DE BOOT

• la pornirea calculatorului este activat BIOS-ul

• BIOS-ul este în RAM:

• realizează Power-On Self Test (POST procedure)

• încarcă bootloader-ul

• scopul este găsirea sistemului de operare și rularea sa

• OS-ul este căutat pe HDD/SSD/CD-ROM/USB/floppy

• unde este bootloader-ul?

• primul sector (primii 512 bytes) de pe dispozitiv

• de unde știm că e bootloader? magic number: 0xAA55

• bootloader-ul găsit este încărcat în memorie la 0x7C00

.



SECVENȚA DE BOOT

• unde este bootloader-ul?

• primul sector (primii 512 bytes) de pe dispozitiv

• de unde știm că e bootloader? magic number: 0xAA55

• bootloader-ul găsit este încărcat în memorie la 0x7C00

• pentru că ”primul bootloader” este limitat la 512 bytes, acesta 

încarcă defapt încă un bootloader care nu mai are limitări

• pe Windows, bootloader-ul este la 

Windows\System32\ntoskrnl.exe

• în tot acest timp, procesorul este în modul de lucru pe 16 biți

.



SECVENȚA DE BOOT

nasm -f bin bootloader-dev.asm -o bootloader.bin

• CPU funcționeaza pe 16 biți

• $ - adresa instrucțiunii actuale

• $$ - adresa secțiunii .text



SECVENȚA DE BOOT

nasm -f bin bootloader-dev.asm -o bootloader.bin



HXD

• vom folosi tool-ul HxD pentru a verifica conținutul HD

• HxD este un tool pentru e vizualiza/edita:

• HD/SSD

• fișiere

• procese

https://mh-nexus.de/en/hxd/



HXD

.



HXD

.



QEMU

• Quick Emulator (QEMU)

• emulator open-source

• emuleaza un procesor (și periferice etc.)

• folosește traducere binară dinamică (dynamic binary translation)

• putem testa secvența de boot

https://www.qemu.org/



QEMU

• rulăm programul nostru anterior

• qemu-system-x86_64.exe bootloader.bin

https://www.qemu.org/



MEMORIA LA BOOT

https://www.cs.bham.ac.uk/~exr/lectures/opsys/10_11/lectures/os-dev.pdf



MEMORIA LA BOOT

https://www.ired.team/miscellaneous-reversing-forensics/windows-kernel-internals/writing-a-custom-bootloader



MEMORIA LA BOOT

.



AFIȘARE LA BOOT

https://en.wikipedia.org/wiki/BIOS_interrupt_call



AFIȘARE LA BOOT

https://en.wikipedia.org/wiki/BIOS_color_attributes



SECTORUL DE BOOT COPIAT

.



CE AM FĂCUT ASTĂZI

• am detaliat secvența de boot

• am folosit tool-ul qemu

• am scris un bootloader simplu

.



DATA VIITOARE …

• Evaluarea de la laborator

.



• Nick Blundell, 
https://www.cs.bham.ac.uk/~exr/lectures/opsys/10_11/lectures/os-
dev.pdf 

• Writing a Custom Bootloader, https://www.ired.team/miscellaneous-
reversing-forensics/windows-kernel-internals/writing-a-custom-
bootloader 

• cfenollosa, os-tutorial

• https://github.com/cfenollosa/os-tutorial/tree/master/00-environment 

• https://github.com/cfenollosa/os-tutorial/tree/master/01-bootsector-
barebones

• https://github.com/cfenollosa/os-tutorial/tree/master/02-bootsector-
print

• https://github.com/cfenollosa/os-tutorial/tree/master/03-bootsector-
memory 

.
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